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CCN中基于节点状态模型的缓存污染攻击检测算法 

汤红波，郑林浩，葛国栋，袁泉 

（国家数字交换系统工程技术研究中心，河南 郑州 450002） 

摘  要：针对内容中心网络中的缓存污染攻击问题，以污染内容数量、分布状态和攻击强度 3个参数对缓存污染

攻击进行定量描述和分析，建立了攻击下的节点缓存状态模型。通过分析节点关键参数的变化，提出了基于节点

状态模型的攻击检测原则，并分别以单位时间缓存替换率和请求达到率为观测参数进行算法实例化设计。仿真结

果与性能分析表明，所提检测算法在应对分散式攻击与集中式攻击时，可以取得良好的检测性能。 
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Detection algorithm for cache pollution attacks based on node 

state model in content centric networking 
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(National Digital Switching System Engineering& Technological R&D Center, Zhengzhou 450002, China ) 

Abstract: Aiming at cache pollution attacks in content centric networking, the attacks were quantitatively described by 

three parameters, namely number of pollution contents, distribution of attack requests and attack intensity, then the cache 

state model of node under attack was built. Benefited from the analysis of key parameters of cache node, the attack detec-

tion principle based on node state model was put forward, correspondingly, two attack detection algorithms were instanti-

ated with the observation parameters of cache replacement ratio and request arrival rate. The simulation results show that 

proposed algorithm can obtain good detection performance under each decentralized attack and centralized attack. 
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1  引言 

互联网自 20世纪 90年代以来获得了前所未有

的迅猛发展，已成为数十亿用户生活中不可分割的

部分。如今，互联网内容分发服务和数据流量呈现

激增趋势，而网络应用的主体也逐步向内容获取和

信息服务演进，用户关注的是内容信息本身以及对

应的检索传输速度、服务质量和安全性，而不是从

哪里获取内容
[1]
。 

在此背景下，以信息为中心的网络结构应运而

生，其中以加州大学洛杉矶分校为首开展的研究项目

内容中心网络（CCN, content-centric networking）
[2]

最为典型。CCN作为信息中心网络的典型代表，让

内容本身成为网络通信的主体单元，采用以信息为

中心的网络通信模型来支持高效的内容分发。CCN

一经提出，便得到了国内外的高度关注，被誉为最

有发展潜力的结构范例，其思想也被诸多研究者广

泛借鉴
[3]
。CCN 体系结构同 IP 网络一样都是沙漏

模型，但以内容取代了 IP地址作为其核心。通信采

用“发布—请求—响应”的模式，用户只需通过名

称来请求自己需要的内容（发送包含内容名称的

interest packet），当检索到所需内容后，应答数据
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（data packet）依照 interest packet沿途留存的路径

信息返回至请求者。 

对于 CCN 而言，其实现高效内容分发的主要

创新之处是采用广泛缓存的做法，每个 CCN 节点

都带有缓存空间，用于驻留高请求频度的内容，当

data packet 沿 interest packet 的反向路径进行回传

时，会按照一定策略在沿途各个节点进行缓存，当

这些节点再次接收到相同内容请求时，会在缓存空

间中进行检索并直接予以回传。 

然而，新型网络结构的新特点往往会带来新的问

题，普遍缓存的做法在提高网络效率的同时也引发了

新的安全威胁，如隐私泄露、缓存污染等
[4~6]
，本文

主要研究 CCN 中的缓存污染攻击问题，指的是攻

击者通过对污染内容的请求，使其占据节点缓存空

间，降低网络性能，而这些污染内容可以是正常的

冷门资源，也可以由特定的恶意内容服务商提供。

缓存污染攻击实际上可以视为一种 DoS攻击
[6]
，但

是它与传统的 DoS攻击相比却更加灵活。首先，其

具有隐蔽的特点，不需要使用洪泛的方式来攻击数

据源；第二，它影响了路由节点，会使内容请求者

与内容提供者双方都受到严重的影响；第三，攻击

使用真实的内容占据缓存，而不是请求虚假内容，

与兴趣分组洪泛攻击
[6]
相比更加难以检测。 

2  问题分析 

目前，提出的缓存污染攻击主要分为以下 2类
[6]
：

破坏内容（locality-disruption）局域分布特性和伪造

内容（false-locality）局域分布特性。在 locality- 

disruption 攻击中，攻击者持续生成一系列 interest 

packet，用来请求新的污染（非流行）内容，从而

破坏内容的整体分布特征，提高了污染内容的流行

度，使其长期驻留于缓存之中。在 false-locality 攻

击中，攻击者选择一个非流行内容的集合，周期性

地对其进行请求，请求的频率应当保证不破坏当前

内容的流行度分布规律，以此来伪造正常请求状

态，保证攻击不被发现。 

针对 locality-disruption攻击，当前的应对手段可

以分为主动检测与被动防御 2种，前者采用各类启发

式算法检测攻击，如文献[7, 8]通过检测各内容请求规

律的变化来判断攻击是否发生，进而判断哪类内容更

有可能是污染内容；后者则是通过设置某种规则，对

某些内容不予缓存，从而降低污染内容进入缓存的概

率，例如文献[9]提出了 cache shield，避免缓存流行度

小于所设定阈值的内容。这些检测与防御方法在各自

的场景中效果显著，但是在面对更复杂的攻击场景时

却力不从心，因为一旦无法检测到内容分布特性的突

变，则无法判断攻击是否发生。同样，当攻击请求较

多时，cache shield的防御效果也会下降。 

针对 false-locality，文献[7,8]认为攻击者难以对

正常内容的流行度进行评估，因而难以伪造，同时

需要大量的攻击流量，可以通过限制突发流量来进

行避免。文献[10]则认为只需要检测短时间内某端

口大量突发的 interest packet，但是却忽略了存在分

布式攻击的可能性。 

CCN 中缓存污染攻击的本质是攻击者按照某

种规律持续性地请求某些特定的污染内容，使其占

据节点的缓存空间。从这一点来看，false-locality

与 locality-disruption的分类方式仅仅是一种定性的

描述，而没有定量的判断标准，若攻击者对数量可

变的污染内容进行请求，这种攻击状态便可以介于

所谓的 false-locality 攻击和 locality-disruption 攻击

之间，比严格的 false-locality 攻击更具可行性，也

比 locality-disruption更加难以检测。对于该类攻击

模式，因其动态性难以进行准确归类，而以往的工

作只针对单一类型的攻击，难以应对特征不断变化

的攻击行为，因此，本文抛开传统的定义方式，以

定量的方式对缓存污染攻击进行描述，研究检测算

法应对不同攻击时的效果，寻找应对范围更广的解

决方案，主要有以下工作。 

1) 对缓存污染攻击进行定量描述，并建模分析

攻击下的节点缓存状态变化。 

2) 提出基于节点状态模型的攻击检测原则，并

给出检测算法设计示例。 

3) 通过改变攻击参数设置 5类攻击模式，据此

对不同算法的检测效果做出对比分析。 

3  缓存污染攻击建模与分析 

3.1  攻击描述与假设 

3.1.1  缓存污染攻击定量描述 

如问题分析所述，CCN中缓存污染攻击的本质

是攻击者按照某种规律持续性地请求某些特定的

污染内容，使其长期占据节点的缓存空间
[6]
。由此

而言，传统的 2种攻击分类之间并没有本质的区别，

都是通过类似的手段（依照某种策略请求污染内

容）实现相同的目的（污染节点缓存空间）。另外，

这种分类方式仅仅属于模糊性的概括，并没有给出
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定量的标准，对攻击进行描述时往往不够精确。若

攻击者通过调整攻击请求发送频率和所请求污染

内容的数量来实现不同的攻击状态，根据传统的分

类方式便难以对攻击进行准确描述，也影响了进一

步的检测算法设计。 

从发起方法和形式上看，缓存污染攻击的组成

要素包括污染内容和攻击请求两方面。当攻击者发

起攻击时，为了使污染内容能够占据节点缓存空

间，其首先要请求一定数量的污染内容，其次要足

够频繁地发送攻击请求分组，用以增加污染内容的

驻留概率，且以不同的频率请求不同的污染内容也

会达到不同的攻击效果。因此，本文以参数污染内

容数量描述污染内容集合，表征缓存污染攻击的规

模；分别用攻击强度和分布状态 2个参数来刻画攻

击请求发送的模式，3个参数具体定义如下。 

1) 污染内容数量 L：由恶意内容服务器提供或

者从正常的冷门资源中选取的污染内容的总数。 

2) 攻击强度η：所有攻击请求的总到达率与正
常请求到达率之比，通过比例的形式反映了攻击的

强度。 

3) 分布状态 ( )X L ：描述如何对这 L份污染内

容进行请求，如依照 Zipf分布
[11]
或者依照平均分布

发送请求。 

根据上述 3个参数，缓存污染攻击可以定义为：

攻击者以强度η ，依照 ( )X L 的分布状态，对 L份

污染内容进行请求，从而使污染内容占据路由节点

的缓存空间。由于每个节点的缓存空间都是有限

的，一般意义上最优的攻击策略就是通过设置这些

参数，使缓存空间尽可能多地被占据，同时保证攻

击行为尽量隐蔽。 

上述定义的描述虽然无法完全精确地刻画缓存

污染攻击全部细节，但是可以清晰地描述缓存污染

的主要特征，可以表征缓存污染攻击的主要行为，

能够为攻击检测方法的设计提供良好的支持。它可

以包括传统的 locality-disruption或者 false-locality攻

击，当 L较大、 ( )X L 为平均分布、η 较小时，则
属于 locality-disruption 攻击；当 L与η大小适中、

( )X L 近似 Zipf分布时，则属于 false-locality攻击。 

3.1.2  模型假设 

在定义攻击特征的 3个参数中，攻击的分布状

态可能存在的情况较为复杂，为了简化计算，从下

面两方面进行分析：1) 空间分布方面，若一次攻击

依照任意的分布状态，攻击者针对每类污染内容请

求概率并不相同，此时对请求概率相等或相近的污

染内容进行划分，可将该攻击视为多次平均分布的

攻击同时叠加；2) 时间分布方面，若一次攻击中攻

击请求状态随时间变化，依照同样的分析方法，可

将其视为多次攻击的连续实施。因此，为了分析最

一般的情况，可假定攻击依照平均分布，即针对所

有污染内容的请求概率相等。对于建模对象而言，

为了分析攻击的效果，则需要知道缓存节点的状

态，考虑到网络边缘的接入节点直接连接网络与大

量用户，受到攻击的危害最高，同时由于其与用户

之间通常只有一跳，只需单节点模型便可以对其进

行描述，因此将建模对象定位于网络边缘的单节

点，同时这也可作为未来建立多节点模型的基础。 

因此，针对网络边缘的缓存节点 v进行建模，

并做出如下假设。 

1) 网络中合法的提供者维护有 N 份正常内

容，分属于 K级不同的流行度，恶意内容源提供 L

份污染内容用于污染缓存，所有内容大小相等。 

2) 节点缓存空间大小为可存储V 份内容，缓存

替换策略采用最近最少使用策略
[12]
（LRU, least 

recently used）。 

3) 节点 v处正常请求的到达服从 Zipf分布，对

第 k 级别流行度内容的请求概率为 ( )
a

C
p i =

i
，

11
( )C

i
α

−= ∑ ，α  =1.2
[11]
，其中，分别针对每级流

行度内容的请求符合泊松到达并且相互独立
[13]
，到

达率分别为
,

, 1,2, ,
i v

i kλ = � ，所有正常请求总到达

率记为
n
λ 。 

4) 节点 v处攻击者针对所有污染内容的请求

总到达率为
,a v

λ ，分布状态为平均分布。 

3.2  攻击下的节点缓存状态模型 

使用 LRU 替换策略的缓存空间可以看作一个

队列
[12]
：如果最近请求的一份内容在其中没有缓

存，节点会将该内容的一份缓存副本保存在缓存队

列的头部，同时其他所有内容依次向后移动，而最

早请求的一份内容（位于缓存队列的尾部）则会移

出缓存。如果最近请求的一份内容在缓存中已保留

有副本，那么该内容将会重新移至队列头部，若此

内容原本处于缓存队列中的第 j个位置，那么在位

置1, , 1j −� 的所有内容依次向后转移一位。文献[13, 

14]中介绍了 a-LRU算法，对 LRU缓存空间中的内

容稳态分布进行计算，该算法可以表示为函数
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( ,| |)
v v

contents p vπ =
� �

， 其 中 ，
1, 2,

( , , ,
v v v

π π π=
�

�  

,

)
N L v

π + 表示内容在缓存节点 v 中的驻留概率，

1, 2, ,
( , , , )

v v v N L v
p p p p +=
�

� 表示针对各内容请求的概

率。在 a-LRU算法的基础上对攻击下的节点缓存状

态进行推导。 

节点 v处请求流的到达率为正常请求与攻击请

求之和，记为 

 
, ,1

N

v i v a vi
r λ λ

=
= +∑  (1) 

用
i

π 表示正常内容不在缓存中的概率，
a

π 表示
污染内容不在缓存中的概率，其值由 a-LRU算法得

出，在节点 v处，攻击下的缓存状态模型可由式(2)~

式(5)进行描述。 

 
, ,1

N

v n i v ii
m λ π

=
=∑  (2) 

 
,

miss,

,1

v n

n N

i vi

m
P

λ
=

=
∑

 (3) 

 
,1

N

v i v i a ai
m λ π λ π

=
= +∑ ∑  (4) 

 
miss

,1

v

N

i v ai

m
P

λ λ
=

=
+∑ ∑

 (5) 

其中，
,v n

m 和
v

m 表示正常请求的未命中流以及所有

请求的未命中流，
miss,n
P 和

miss
P 分别表示正常请求的

未命中概率以及总未命中概率。
 

文献[15]认为，可以通过节点的未命中概率直接

反映攻击是否发生，然而从式(4)可以看出，一个缓存

节点上未命中的请求流包括正常请求和攻击请求这

两部分，由于攻击与正常的 interest packet 并没有区

别，能观测到的未命中概率实际上是节点的总未命中

概率。由于攻击请求与污染内容对节点的影响，总未

命中概率并不一定与正常请求的未命中概率成正比

例关系，那么如何对攻击进行检测仍是需要仔细考虑

的问题，需要进一步分析攻击对节点参数的影响。 

3.3  节点关键参数影响分析 

为了分析节点遭受攻击时参数的变化，设置内

容总数 10 000N = ，节点缓存空间大小 500V = ，通

过改变攻击强度η以及污染内容数量 L实施不同攻

击，进一步分析缓存污染攻击对节点参数的影响。 

图1给出了缓存未命中概率随攻击强度变化的曲

线，图中横坐标表示攻击强度，纵坐标表示未命中概

率，各曲线从下到上分别为污染内容数量

=10,50,100,150, ,1000L � 。图 1(a)表示总未命中概

率，当污染内容数量较少时，由于污染内容以较大概

率驻留于缓存中，将会导致总的未命中概率降低；当

污染内容数量较多时，会产生更多的缓存替换，导致

总未命中概率升高。图 1(b)为正常内容未命中概率，

正常请求的未命中概率随攻击强度的增加始终递增。

对比图 1(a)和 1(b)，由于攻击请求的存在，总未命中

概率与正常请求未命中概率的变化趋势并不一致。 

 

图 1  攻击对未命中概率的影响 

CCN中未命中的 interest packet会向内容提供

者处转发，当内容数据返回时缓存节点则在本地保

留一份缓存副本，可以认为在稳态条件下节点的缓

存空间已满，此时每有一次未命中必定会对应发生

一次缓存替换。因此，缓存替换率即等价于单位时

间内节点未命中的请求流。图 2给出了节点单位时

间缓存替换率随攻击强度的变化，各曲线从下到上

分别为 =10,50,100,150, ,1000L � ，通过对比图 2(a)

与 2(b)可以看出，随着攻击强度的增加，正常内容

替换率与总替换率主要呈递增的变化趋势，但是 2

组曲线簇的不同密集程度反映出正常内容替换率

随攻击强度与污染内容数量的增加迅速上升，而总

替换率变化却略为平缓。 
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图 2  攻击对单位时间缓存替换率的影响 

总而言之，当节点遭受缓存污染攻击时，不同

的攻击能够对节点参数产生完全不同的影响。因

此，在设计攻击检测算法时，需要重点考虑如何选

择节点参数进行观测。 

4  基于节点状态模型的攻击检测算法 

通过分析节点参数变化，本节设计了基于节点

状态模型的攻击检测算法，其特点在于并不严格限

定具体算法内容，而是首先给出基于节点状态模型

的攻击检测原则。在此原则之上，通过选择观测参

数以及攻击判断标准得到实例化的算法。相比于传

统检测算法的设计，这种设计方式不但可以更加清

晰地体现算法设计的逻辑流程，同时能够在不影响

运行的情况下随时对算法进行调整，符合未来网络

灵活可变的设计需求
[3]
。 

4.1  基于节点状态模型的攻击检测原则 

由于受攻击者自身才能准确检测到攻击的存

在
[17]
，从理论上来说，正常请求的未命中概率能够

最准确反映攻击是否发生，但是对于缓存节点而

言，其无法直接判断究竟哪一部分请求属于正常请

求，因而无法直接检测正常请求流的未命中概率以

及正常内容在缓存中的状态，只能根据某些间接的

手段来反映是否遭到攻击。为了寻找这些“间接手

段”，基于第 3 节中的模型，将节点各相关参数划

分为以下 2类。 

1) 可观测参数：可以由缓存节点直接进行观

察，能够直观反映节点的运行状态，例如节点上所

有内容的到达率。 

2) 不可观测参数：仅在模型计算中有所体现，

而无法由缓存节点进行观测，例如正常请求或攻击

请求的命中概率。 

表 1列举了缓存节点上的各项重要参数以及可

观测性（仅限 3.2 节中模型所涉及的参数，在其他

场景下仍有待补充）。 

表 1 缓存节点 v 各项参数可观测性 

模型参数 可观测性 

总未命中概率
miss
P  可观测 

正常请求未命中概率
miss,n
P  不可观测 

攻击请求未命中概率
miss,a
P  不可观测 

单位时间缓存替换率 m  可观测 

单位时间正常内容替换率
n

m  不可观测 

单位时间污染内容替换率
a

m  不可观测 

内容请求的到达率 r  可观测 

正常请求到达率
n
λ  不可观测 

攻击请求到达率
a
λ  不可观测 

 

由表 1可以发现，不可观测参数同攻击的特征

直接关联但却无法观测，而可观测参数却不能直接

反映攻击是否发生。 

因此，进行攻击检测所要做的就是根据缓存节

点上可观测参数的变化来间接判断不可观测参数

的变化。通过对前文的节点状态模型进行分析可

知，这 2类参数之间存在相互关联的关系，这便为

攻击检测提供了理论依据。据此提出基于节点状态

模型的攻击检测原则，主要包括以下几个方面。 

1) 分析攻击的特点以及攻击可能产生的效果。 

2) 选择合适的观测参数，分析其与攻击之间的

关系，并据此设置攻击判断标准。 

3) 若在第 2)步中选取表 1中第 7项 r作为检测

对象，那么又可分为多种情况，因为 r可以看作一组

参数 ( 1,2, , )
i
r i N L= +� ，通过不同的筛选方式在

i
r

中选择所需要的值便能进一步构造不同的判断方法。 
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4) 对观测参数的变化情况进行检测，通过与攻

击判断标准的对比来判定攻击。 

5) 算法实例化，根据选定的观测参数以及判断

标准得到具体的算法实例。 

与文献[7,8]中的设计方法进行对比，文献[7]以

请求概率作为判断依据，根据请求概率的总变化量

来检测攻击；文献[8]通过一系列矩阵操作在所有到

达的请求中筛选出“冷门请求”，而后根据其变化

来检测低强度的攻击。二者的设计方法与本节提出

的设计原则有一定相通之处，这也说明了该检测原

则的合理性。 

4.2  检测算法实例化 

4.1节中列举了受攻击节点的几类可观测参数，

根据模型分析，
miss
P 和

miss,n
P 之间并不成正比例关

系，难以直接反映攻击。因此，分别选择单位时间

缓存替换率m或请求到达率
i
r作为观测参数，以其

变化量是否超过设定的阈值为判断标准，给出基于

节点状态模型的攻击检测算法实例化设计。 

1) 攻击检测以一定周期进行循环，在周期T中

抽取时长 tΔ ，统计观测参数 x在本周期的抽样值

( )x T ，其中， x m= 或 ( 1,2, , )
i
r i N L= +� ，m和 ri

分别为单位时间缓存替换率和每类请求的到达率。 

2) 由式(6)计算检测结果，即观测参数抽样值

相比上周期的变化量 ( )
x
Tδ ，并按照式(7)取 ( )

r
Tδ 为

所有 ( )
i
r
Tδ 中最大值，用来表示请求到达率变化最

大者。 

 ( ) ( ) ( 1)
x
T x T x Tδ = − − , 

 x m= 或 , 1,2, ,
i
r i N L= +�  (6) 

 ( ) max( ( ))
i

r r
T Tδ δ=  (7) 

3) 根据
x

δ 在 n个周期内变化的标准差设置阈

值τ ，如式(8)所示，其中，
max
τ 表示可接受的最大

阈值。若
x

δ 在某周期内的变化超过阈值τ ，则判定

攻击发生。 

2

max

( ) ( )1
min ( ) ,

T T
T

x xt T n t T n

x

t T n

t t

t

n n n

δ δ
τ δ τ= − = −

= −

⎞⎛ ⎛ ⎞ ⎟⎜ ⎜ ⎟= + − ⎟⎜ ⎜ ⎟ ⎟⎜ ⎝ ⎠⎝ ⎠

∑ ∑
∑

  (8) 

给出攻击检测算法如下。 

输入  time_interval：当前时间 

        t：周期时长 

       tΔ ：采样时长 

输出   result_of_detection：是否发生攻击 

1)  result_of_detection=false 

2)  if (time_interval < tΔ ) 

3)     根据式(6)计算
x

δ  

4)     if(
x

δ <τ ) 

5)        In_Queue(
x

δ ) //记录当前的
x

δ  

6)        根据式(7)更新
x

δ  

7)     else if (
x

δ >τ ) 

8)         result_of_detection =true 

9)     end if 

10)  else if (time_interval > t ) 

11)    time_interval=0 // 周期结束，重新计时 

12)  end if 

13)  return result_of_detection 

可以看出，该算法设计思路重点在于“选择”

而不是“设计”，即在什么场景下选择什么样的检

测方法更加合适。因此，实际操作时应重点分析不

同算法在不同场景下的适用性，而不是讨论相同场

景下同一类算法的优劣。 

5  仿真与性能分析 

实际中可能存在模式繁多的缓存污染攻击，由

于篇幅的限制，很难对所有的攻击模式进行遍历。

为了能够较全面地检验算法的性能，依据污染内容

数量的多少和攻击强度的大小，将缓存污染攻击分

为 5类，通过对每一类设定具有代表性的参数，得

到典型的检测效果，用以反映对不同特征攻击的检

测性能。 

由于当前 CCN 仍然处于理论研究和实验验证阶

段，缺乏实际的网络运营数据。在不失一般性的前提

下，这里按照独立参考模型生成请求序列。设置正常

内容总数 10 000N = ，正常请求依照 Zipf 规律发送

（α =1.2）
[11]
，interest packet发送频率为 1 000个/秒，

节点缓存空间大小 500V = ，一个周期的时间设置

为 60 s，检测算法的参数统计范围为 10周期，对节

点的攻击从第 20 周期开始，通过改变污染内容数

量 L和攻击强度η设定 5类攻击模式。 

1) 轻量攻击： =100 0.1L η =， ，此时污染内容

数量较少，攻击强度较小，表现为以较低的频率对

少数内容进行请求，虽然对网络性能影响较小，但

可能属于内容的违规发布，即通过定期请求某些违

规内容使其驻留于缓存中，即使服务器被屏蔽，缓

存中的内容依然对用户可达。 
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2) 集中式攻击： =100 0.9L η =， ，此时污染内

容数量较少，攻击强度较大，表现为对少数内容进

行集中请求，可保证内容以极大概率占据缓存。 

3) 分散式轻量攻击： =1000 0.1L η =， ，此时污

染内容数量较多，攻击强度较小，表现为对大量污

染内容进行请求，但针对每类内容的请求到达率都

极低，这种状态类似于普通的 locality-disruption攻

击，即不断请求新的非流行内容。 

4) 分散式攻击： =1000 0.9L η =， ，此时污染内

容数量较多，攻击强度较大，表现为对大量污染内

容的大量请求，更类似于传统 DoS攻击方式，无论

对链路还是节点都影响较大。 

5) 中量攻击： =500 0.5L η =， ，污染内容数量

与攻击强度均处于中等水平，攻击状态介于上述 4

类之间，类似于 false-locality攻击。 

文献 [17]提出了一种检测机制 LWM (light 

weight mechanism)，其所观测的参数是所有请求概

率变化量的总和，通过检测参数突变来判断攻击

是否发生，检测效果与污染内容数量无关，只与

攻击强度成正比。文献[7]提出 CUSUM算法，将

节点可能缓存的所有内容映射到一个矩阵中，通

过异或的操作筛选出其中的非流行内容，而后通

过矩阵秩（rank）的变化来判断攻击，此处使用

100×100 的矩阵记录节点可能存储的非流行内

容，以该矩阵的秩作为观测参数，秩越大表示对

冷门资源的请求越多，即受到攻击的可能越大。

将 4.2 节中的 2 种实例化检测算法记为单位时间

缓存替换率检测和请求到达率检测，连同 LWM

以及 CUSUM共 4种检测算法分别对上述 5类攻

击进行检测。 

图 3 给出了 4 种算法针对轻量攻击的检测情

况，以检测结果的归一化数值（即归一化δ 值，定

义为 1
δ
τ
− ）来衡量检测的效果，其大于 0表示可检

测到攻击，值越大表示检测效果越好。由于轻量攻

击特征不明显，同时对网络的影响很小，通过检测

参数变化的方式难以进行识别，只有根据请求到达

率检测可以实现归一化δ 值大于 0，但其最大值仅

为 0.10。总体来看检测效果均较差。 

图 4给出了 4种算法针对集中式攻击检测结果

的归一化数值，由于请求到达率检测选取的观测参

数为请求率变化的最大值，对于集中式攻击十分敏

感，其归一化δ 值可以高达 8。该类攻击强度较大，

LWM 也可取得较好的检测效果，归一化 δ 值为
2.05。单位时间替换率检测的归一化δ 值为 0.15，

CUSUM则无法进行检测。前 3种检测算法均基于

历史统计判断攻击，当攻击持续时，旧的统计数据

逐渐被替换，导致曲线呈下降趋势。 

 

图 3  针对轻量攻击（第一类攻击）的检查结果 

 

图 4  针对集中式攻击（第二类攻击）的检查结果 

图 5给出了 4种算法针对分散式轻量攻击检测

结果的归一化数值，CUMSUM 算法通过映射的方

式对所有冷门请求进行统计，冷门请求越多则检测

效果越好，归一化δ 值可达 2.80，另外算法中将变

化的参照量以及阈值设置为固定值，而不是基于历

史统计数据得出，所以检测曲线并不会因统计数据

的变化而下降。对于其他 3种算法而言，由于该类

攻击强度较低，单独针对每份污染内容的请求到达

率均极低，难以实现有效检测。 

图 6给出了 4种算法针对分散式攻击检测结果

的归一化数值，该类攻击特征最为明显，导致网络

状态的变化最大，因此各算法均对其有一定效果。
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其中，LWM 算法效果最好，归一化δ 值为 2.01。

单位时间缓存替换率检测效果次之，归一化δ 值为
1.30。另外 2 种检测算法效果较差，但也可实现归

一化δ 值大于 0。 

 

图 5  针对分散式轻量攻击（第三类攻击）的检查结果 

 

图 6  针对分散式攻击的检查结果 

图 7给出了 4种算法针对中量攻击检测结果的

归一化数值，由于中量攻击状态介于上述 4种之间， 

 

图 7  针对中量攻击的检查结果 

因此各类检测算法均对其有一定效果，但总体来说

检测效果并不好。其中，LWM 算法检测所得归一

化δ 值最高，但仅为 0.6，因此并没有一种算法能

够特别有效地针对此类攻击。 

表 2列出各算法检测结果的归一化数值，反映

了上述 4 种检测算法适用范围各不相同。LWM 的

检测范围最广，可以检测第二、四、五类攻击，但

由于网络中正常请求的实时变化对其观测参数的

影响较大，实际应用中误判的概率也较大；基于单

位时间替换率的检测算法适用范围与 LWM类似，

虽然结果的归一化值较小，但由于其观测参数较单

一，误判率相比 LWM较小。其余 2种应对面稍窄，

请求到达率检测方法对于第二类攻击最敏感，归一

化δ 值可高达 8.00，同时对第五类攻击也有一定效

果；而 CUSUM算法仅仅适用于检测第三类攻击。

综合 4种检测方法，可以对第二、三、四类攻击进

行有效检测，而对第五类攻击的检测效果均较为一

般。第一类攻击虽然难以检测，但可以被文献[9]

提出的 cache shield所拦截。总之，不同的检测算法

对于不同攻击的检测效果不同，本文提出的 2种检

测算法实例能够与现有的检测算法进行互补，在实

际应用中还需根据情况进行具体设计，此外由于第

5 类攻击特征不明显，导致各类算法对其检测效果

较为一般，也应对其多加考虑。 

表 2 检测结果的归一化数值 

攻击模式 

检测方法 轻量

攻击

集中式

攻击 
分散式轻

量攻击 
分散式

攻击

中量

攻击

单位时间替换率检测 −0.22 0.15 −0.10 1.30 0.44

请求到达率检测 0.10 8.00 −0.21 −0.02 0.34

LWM −0.17 2.05 −0.22 2.01 0.60

CUSUM −0.18 −0.20 2.80 0.10 −0.05

6  结束语 

本文对 CCN 中的缓存污染攻击进行研究，指

出了传统模糊式的攻击分类方式并不能准确描述

CCN缓存污染攻击的状态，进而导致了攻击检测算

法无法实现全面的检测与防护。为此，本文对 CCN

中的缓存污染攻击重新进行定量描述，以污染内容

数量、分布状态、攻击强度这 3个参数描述攻击的

特征，建立攻击下的节点缓存状态模型分析不同攻

击对节点的影响。提出了基于节点状态模型的攻击

检测原则，并分别以单位时间缓存替换率和请求到

达率作为观测参数进行算法实例化。仿真结果表
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明，本文设计的 2种检测算法实例能够与现有的检

测算法进行有效互补，在实际的应用中还需结合

不同检测算法的适用范围进行权衡决策。下一步

的工作包括建立多节点网络模型，并考虑攻击请

求的相关性和多样的分布状态，进一步验证算法的

适用性。 
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